
τα πλαίσια των ολοκληρωµένων λύσεων ασφάλειας που

διαθέτει η προερχόµενη από τη ∆ανία εταιρεία Sec-

point, η οποία αντιπροσωπεύεται στη χώρα µας από

την εταιρεία Κ & G Digital Service, συναντάµε και το

Portable Penetrator. Αποτελεί µια φορητή λύση που επιτρέπει να κά-

νουµε security audit σε ασύρµατα και ενσύρµατα δίκτυα, εκτελώντας

παράλληλα διεισδύσεις σε όλα τα πρωτόκολλα WEP, WPA και WPA2.

Οι λειτουργίες αυτές αποσκοπούν στη διαχείριση και αξιολόγηση ευ-

πάθειας σε όλα τα δίκτυα µιας επιχείρησης, κάτι που αποτελεί προτε-

ραιότητα σε οποιαδήποτε πολιτική εταιρείας ασφάλειας, ιδιαίτερα σή-

µερα όπου οι κίνδυνοι που ελλοχεύουν είναι ποσοτικά αρκετοί και µπο-

ρούν να προκαλέσουν σηµαντικές ζηµιές. Το Portable Penetrator δεν

διαφέρει σχεδιαστικά από ένα φορητό υπολογιστή, κάτι που θεωρεί-

ται πλεονέκτηµα, µιας και οι χρήστες του συστήµατος εξοικειώνονται

άµεσα µε το χειρισµό του. Στην ουσία όµως, αυτό που επιφανειακά θυ-

µίζει ένα απλό laptop, είναι ένα σύστηµα το οποίο συνδυάζει τα πλέ-

ον σύγχρονα εργαλεία hacking και cracking, αποτελώντας έτσι µια πλή-

ρη λύση δοκιµής διείσδυσης. Για το λόγο αυτό, εκτός από Windows

XP ή Vista Business, υποστηρίζει και σύστηµα Linux. Όσον αφορά τις

δυνατότητές του και συγκεκριµένα το auditing σε ασύρµατα δίκτυα, το

Portable Penetrator υποστηρίζει όπως προαναφέραµε, τα πρότυπα

WEP, WPA και WPA2, αναδεικνύοντας κάθε ευπάθεια των δικτύων

και λειτουργώντας έτσι όπως κάθε επιτιθέµενος θα ενεργούσε. Με αυ-

τόν τον τρόπο, προβάλλει ταυτόχρονα πώς µπορεί να εξαλειφθεί κά-

θε αδυναµία του δικτύου, έτσι ώστε να το προστατεύσει πιο αποτελε-

σµατικά. Η Data Base του Penetrator βασίζεται σε έρευνες άνω των

δέκα ετών και διαθέτει πάνω 10.000 µοναδικές υπογραφές ευπάθειας,

ενώ η βάση δεδοµένων ανανεώνεται συνεχώς και κάθε µέρα. Ο δια-

χειριστής του δικτύου µπορεί να προωθήσει πραγµατικά exploits (επι-

θέσεις) προκειµένου να ελέγξει ότι µια προσδιορισµένη ευπάθεια εί-

ναι εκµεταλλεύσιµη. Είναι επίσης δυνατό να προωθηθεί πραγµατική De-

nial of Service επίθεση σε συστήµατα προ-παραγωγής, για έλεγχο και

δοκιµή της σταθερότητάς τους. Η έκδοση αναφορών, αλλά και το

µαρκάρισµα των εκθέσεων και η προσωποποίηση για κάθε χρήστη

ξεχωριστά, αποδεικνύονται αρκετά χρήσιµες για ένα πλήθος εφαρ-

µογών, ενώ αξίζει να σηµειωθεί ότι ο φορητός Penetrator υπο-

στηρίζει security audit για κάθε λειτουργικό σύστηµα. Παράλλη-

λα, παρέχει λεπτοµερείς θεραπείες για προσδιορισµένες ευπά-

θειες, κάτι που επιτρέπει στο διαχειριστή δικτύων να διορθώ-

νει ταχύτατα τις αναγνωρισµένες τρωτότητες. Επίσης έχει τη

δυνατότητα αυτόµατων προσαρµογών της βάσης δεδοµένων,

συνεχώς, στις απαιτήσεις κάθε εφαρµογής.
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Μια φορητή λύση για αξιολόγηση της

ευπάθειας σε ασύρµατα και ενσύρµατα

δίκτυα, αποτελεί το Portable Penetrator

της Secpoint, η χρήση του οποίου είναι

σίγουρο ότι θα ενισχύει το επίπεδο

ασφάλειας σε µια εταιρική υποδοµή

πληροφορικής. 
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